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DPTライセンス保有者の大半は、コンプライアンス基盤の中核部分を外部
委託しています。本人確認、制裁スクリーニング、取引モニタリング、ブ
ロックチェーン分析、トラベルルールのメッセージングは、いずれも通常
はベンダーが提供しています。2016年に初めて発出され、2018年に改訂さ
れたシンガポール金融管理局（MAS）のアウトソーシングに関するガイド
ライン（Guidelines on Outsourcing）は、決済サービス事業者にも適用され
ます。同ガイドラインは、アウトソーシング契約の登録簿の作成と、契約
締結前およびその後定期的に行うサービス提供者のデューデリジェンスを
求めています。書面による契約では、企業とMASに監査権とアクセス権を
与えなければなりません。事業継続のための体制も必要であり、重要な
アウトソーシングについてはMASへの通知も必要です。1 同ガイドライン
はクラウド・サービスと国外へのアウトソーシングも扱っており、コンプ
ライアンス・システムがスイスその他の国でホストされている可能性のあ
るグループにとって重要です。
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外部委託した機能についての責任は、引き続きライセンス保有者にありま
す。検査においてMASは、ベンダーのスクリーニングやモニタリングがど
のように機能するかを企業が理解していること、そしてベンダーの出力を
検証していることを示すよう求めます。企業は、ベンダーのルールを自社
のリスク評価に合わせて調整していること、そしてベンダーの不具合を検
知できることを示さなければなりません。分析ベンダーがなぜあるアド
レスを制裁対象のクラスターに帰属させるのか、あるいは自社のモニタリ
ング・ルールがどのように設定されたのかを説明できない企業は、処理だ
けでなく判断までも外部委託していることになります。MASはそれを認め
ません。

ブロックチェーン分析ベンダーの選定と管理
DPTライセンス保有者のAMLの成果に最も影響を与えるベンダーの選定
は、ブロックチェーン分析プロバイダーの選定です。市場はChainalysis、
Elliptic、TRM Labsほか数社が占めており、各社の帰属判定は異なります。
同じアドレスが、ある会社では高リスクと評価され、別の会社では評価さ
れていないこともあります。帰属判定は、各ベンダー独自のクラスタリン
グとインテリジェンスに依存しています。MASは特定のベンダーを推奨し
ておらず、特定のベンダーの利用を求めてもいません。しかしMASは、企
業が対応するチェーンについてのベンダーのカバー範囲、ならびにベン
ダーの帰属判定の手法と誤り率を、企業が評価していることを期待してい
ます。更新の遅延、データ保護の体制、ベンダー自身の制裁遵守も、同じ
評価の対象に含まれます。2 大規模な企業は2社のベンダーを並行して利用
し、食い違いを調査しています。これは優れた実務ですが、コストがかか
ります。小規模な企業は、少なくともそのベンダーを選定した理由を文書
化し、帰属判定のサンプルを公開情報と照らし合わせて検証すべきです。
リスクの閾値は、ベンダーの誤検知と検知漏れの傾向を理解したうえで設
定すべきです。
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チェックリスト
MASの検査に耐えるブロックチェーン分析の体制には、次のものを含める
べきです。 - 企業が対応する資産に照らしたベンダーのチェーン・カバー
範囲に関する書面の評価。新たな資産を上場する際に更新すること。 - 直
接および間接のエクスポージャーについて、カテゴリー（制裁、ダーク
ネット、ミキサー、詐欺、ハッキング、賭博）ごとに文書化されたリス
ク・スコアの閾値と、それぞれの事業上の根拠。 - ベンダーの帰属判定を
既知のアドレスのサンプルと照らし合わせて定期的に検証していることの
証拠。 - 企業が異議を持つ帰属判定の取扱い手続。ベンダーへのエスカ
レーションと結果の文書化を含むもの。 - すべての入金と出金が、入金処
理またはブロードキャストの前にスクリーニングされていることを示すシ
ステム統合の証拠。ログは5年間保存すること。 - ベンダーがシンガポー
ル国外でデータを処理する場合に、PDPAの移転制限ルールを満たすデー
タ処理契約。 - ベンダー自身が制裁の対象ではなく、執行措置において名
指しされていないことの確認。

注

MAS, Guidelines on Outsourcing, 27 July 2016、2018年10月5日改訂。MAS
の規制を受けるすべての金融機関に適用されます。MASは一部のセ
クターについて、第三者リスク管理に関する後継の規制文書につい
て意見募集を行い、これを発出しています。 ↩

Guidelines to Notice PSN02、CDDおよび取引モニタリングにおけるテ
クノロジーと第三者ツールの利用に関する節。MAS Information Paper
on DPT service providers' AML/CFT controls、ブロックチェーン分析の
ガバナンスに関する所見。 ↩
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Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporeIQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only  on  the  basis  of  an  express  written  letter  of  engagement.  Corrections  and  updates:
contact@ressos.com.

©  2026  Dr  Alexander  Ressos.  This  article  may  be  quoted  with  attribution  to  SingaporeIQ
(SingaporeIQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.
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